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当前，AI技术的广泛应用为社会
公众提供了个性化、智能化的信息服
务，也给网络诈骗带来可乘之机，如不
法分子通过面部替换、语音合成等方
式，制作虚假图像、音频、视频，仿冒他
人身份实施诈骗，侵害消费者合法权
益。山西省处置非法集资领导组办公
室近日发布提示，广大金融消费者要
警惕此类新型诈骗手段，维护个人及
家庭财产安全。

利用AI新型技术实施诈骗主要有
“拟声”“换脸”两种手段，即通过模拟
他人声音或形象骗取信任，进而诈骗

钱财。不法分子通常先以“网店客服”
“营销推广”“招聘兼职”“婚恋交友”等
为借口，通过微信、QQ、电话等方式联
系消费者，采集发音、语句或面部信
息。再利用“拟声”“换脸”等技术合成
消费者虚假音频或视频、图像，以借
钱、投资、紧急救助等借口诱导其亲友
转账汇款，或提供银行账户密码等敏
感信息，随后立即转移资金。此外，不
法分子还可能对明星、专家、官员等音
视频进行人工合成，假借其身份传播
虚假消息，从而实现诈骗目的。

此类诈骗手段迷惑性、隐蔽性较

强，诈骗金额较高，为保护金融消费者
合法权益，省处非办提示：网络渠道

“眼见”不一定为实。
“拟声”“换脸”等合成技术的一大

特点即“以假乱真”，不法分子可利用
此类技术轻易伪装成他人，并通过快
速筛选目标人群、定制化诈骗脚本，精
准实施诈骗。因此，在涉及资金往来
时，一个“声音很熟的电话”、一段“貌
似熟人的视频”都可能是不法分子的
诈骗套路，应提高警惕。

另外，转账汇款务必核验对方身
份。面对自称“熟人”“领导”等通过

社交软件、电话等以各种理由诱导汇
款，务必核验对方身份。如可在沟通
过程中提问仅双方知晓的问题，也可
利用其他通信方式或见面核实。在无
法确认对方身份时，应尽量避免转账
操作。

同时，还要保护好照片、声音等个
人信息，不随意下载陌生软件、注册陌
生平台或添加陌生好友，尽量避免在
互联网过多暴露个人照片、声音、视频
等信息。如不慎被骗或遇可疑情形，
应注意保存证据并立即向当地公安机
关报案。 记者 梁丹

“拟声”“换脸”以假乱真 转账务必核验身份

AI 技术发展 谨防新型骗局

本报讯（记者 张晋峰）我市男
子肖某，醉酒驾车上路，结果酒力发
作，碰撞一辆停在路边的轿车之后，
又撞上中心隔离护栏。交警迎泽二
大队 7月 12日通报相关情况，肖某已
因涉嫌危险驾驶罪被刑事立案。

7 月 8 日晚 10 时 17 分，肖某驾
驶灰色富康轿车沿文源巷由东向
西行驶至文源三条路口时，车辆突
然失控，先与路边停放的白色轿车
相撞，接着又撞上中心隔离护栏方
才停下，事故造成两辆轿车及护栏
受损。

接到报警，迎泽二大队事故中

队民警立即赶到现场处置，发现富
康轿车驾驶人肖某浑身酒气。现
场呼吸式酒精检测结果显示，肖某
的血液酒精含量已达到醉酒驾驶
标准。

按照相关规定，民警随即对其进
行抽血检测。血液检测结果显示，
肖某每百毫升血液中含有 184.6毫克
酒精，是醉酒驾驶标准的两倍还多。

交警介绍，肖某醉酒驾车肇
事，已涉嫌危险驾驶罪，目前已被
刑事立案。交警提醒大家，一定要
守牢喝酒不开车的底线，切勿心怀
侥幸。

醉酒驾车上路 撞了隔离护栏

本报讯（记者 张晋峰）因曾被
探头抓拍违停受到过处罚，我市男子
张某便自作聪明，在号牌上贴了一张
纸巾，结果在 7月 12日被交警迎泽二
大队民警当场查获，受到相应处罚。

7 月 12 日上午 10 时，迎泽二大
队二中队民警在解放路文源巷口巡
逻时，发现一辆白色轿车的前号牌
上挡着一张纸巾，于是示意驾驶人
停车接受检查。面对交警质询，驾
驶人张某顾左右而言他。交警安抚
其情绪后，张某终于说出实情。

原来，我市各大医院周边，都安

装了限时停车抓拍系统，严查违法
停车，而张某前段时间在山医大二
院周边因违停被抓拍受到过处罚，
这次来山医大一院，便“灵机一动”，
拿纸巾挡住号牌，没想到被执勤交
警抓个正着。

最终，交警依法对张某故意遮挡
号牌的行为，作出罚款 200元、记 9分
的处罚。交警提醒大家，涉牌涉证
的违法行为，扰乱正常交通秩序，是
严重的交通违法行为之一。请大家
自觉遵守相关法律法规，安全文明
出行，不要心怀侥幸。

想要逃避处罚 遮挡号牌被抓

本报讯（记者 张晋峰 通讯
员 冯宇睿）驾驶人李某，已感觉十
分困倦，却不肯休息，硬撑着想开到
下一个服务区，结果在距前方服务
区仅剩 3 公里的地方，追尾前方车
辆。7月 13日，山西高速交警六支队
通报相关情况，并向大家发出警示。

7月 4日傍晚 6时 30分，太长高
速发生一起追尾事故，导致一辆小
型客车侧翻。高速交警六支队九大
队民警迅速赶到现场处置，通过调
取行车记录仪并询问当事人，查清
事故原因。

原来，事发前驾驶人李某已十分
疲惫，但却没有选择及时进入服务

区休息，而是硬撑着想开到下一个
服务区再休息，结果在距前方收费
站仅 3公里的地方，因过度疲劳导致
意识模糊，撞上左侧车道上正常行
驶的车辆，并将对方撞入边沟侧
翻。幸亏两辆车上的人都系了安全
带，事故才未造成人员伤亡。最终，
交警认定李某疲劳驾驶负事故全部
责任，并对其疲劳驾驶行为作出相
应处罚。

交警提醒大家，夏季高温，容易
使人疲倦，出行前应保证充足睡眠，
避免在深夜和午间行车，感觉困倦
时应立即进入服务区或驶出高速公
路休息。

本报讯（记者 李晓琳 通讯
员 赵赞红）为增强居民群众对电
信网络诈骗的防范意识，提高防
骗反诈能力，7 月 10 日下午，滨河
社区联合望景路市直单位联学共
建开展防范电信诈骗专题讲座，
着重强调“两不要”——陌生电话
不要接、陌生链接不要点的重要
性，旨在通过普及防范知识，增强
居民群众识别和抵御电信诈骗的
能力。

“骗子们往往会编造各种诱人
的谎言，让你在不经意间就陷入陷
阱。”讲座中，辖区民警通过结合真
实案例，深入浅出地剖析了电信诈
骗的常见手段和作案特点，着重强
调“两不要”——陌生电话不要接、

陌生链接不要点的重要性。“只要
我们坚守‘两不要’，就能在很大程
度上避免上当受骗。”主讲民警的
话语掷地有声，让在场的每一个人
都深受触动。

讲座期间，社区工作人员还向
居民们发放了实用的防诈宣传资
料，以便让大家更好地掌握防范知
识。“原来，电信诈骗离我们这么
近，以后一定牢记‘两不要’，不给
骗子可乘之机。”一位居民感慨地
说。

该社区负责人表示，此次讲座
扩大了反诈宣传的覆盖面和影响
力，将反诈工作落到了实处，牢牢
守住居民群众的“钱袋子”，筑起一
道反诈“安全墙”。

本报讯（记者 郭晓华 通讯
员 李巧云）为加大防范电信诈骗
宣传力度，营造全民预防电信诈骗
的良好氛围，7 月 12 日，五龙口二
社区组织开展了形式多样的反电
信网络诈骗宣传活动，提升居民辨
别和防范电信诈骗的能力，保障居
民财产安全。

活动中，网格员为居民发放
“反诈快报”等宣传资料，并结合真
实案例，面对面向居民耐心讲解电

信诈骗的各种作案方式和特点。
同时，针对“贷款诈骗”“刷单诈骗”
等常见诈骗手法，网格员着重讲解
了电信诈骗隐蔽性强、欺骗方式多
样的特点，提醒居民提高警惕、不
迷信、不轻信、不动心。

此外，网格员还通过居民群发
送反诈信息提醒，提醒大家不要轻
易将个人资料、卡号、存款密码等
告知他人，积极提升自身防诈骗能
力，守好“钱袋子”。

社区宣传反电诈
增强居民辨别力

陌生电话不要接
陌生链接不要点

高速疲劳驾驶 撞翻前方车辆


