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1 非法买卖个人信息

我市通报涉网违法典型案例
网络是人类科技发展的重要成果，作为现代社会的重要基础设

施，它像能源、交通一样，在社会、教育、医疗等领域发挥关键作用。
然而，随着网络的不断发展，侵犯公民个人信息、网络水军、网络“黑
客”……种种涉及网络安全的新型犯罪也随之出现。

今年以来，全市公安机关网安部门以“净网2024”专项行动为依
托，坚持打击涉网违法犯罪，全力斩断链条、清除黑产、净化生态。9
月 12 日是网络安全宣传周“法治日”，市公安局举行现场宣传活动，
通报涉网违法典型案件，提醒公民树立安全意识，健康上网，保护好
个人信息；对于敏感问题要认准消息来源，提升辨别能力，不信谣、不
传谣；专业人员请正确学习和使用计算机、互联网知识，切记不要出
于炫耀、猎奇或者牟利等心理对计算机信息系统实施破坏活动。

9月12日上午，由小店区委宣传部主办、市公安局小店分局网安大队联合小店区委网信办
承办的“网络安全为人民 网络安全靠人民”——2024国家网络安全宣传周小店区活动在汾东
文体中心广场举行。此次活动通过开启反诈盲盒、打卡网络安全主题墙、现场科普等，提高市民
网络安全意识。 张昊宇 李立冬 摄影报道

2024年 4月，网安支队侦破王某飞
等侵犯公民个人信息案。2023 年以
来，王某飞在我市成立科技公司，雇用
多名员工从事买卖跨境电商平台账号
业务，同时联系多名中介人员，招募

“兼职人”到公司完成跨境电商平台账
号实名注册、视频验证等。王某飞等
人与“兼职人”签订所谓“租赁协议”用
以掩饰购买公民个人信息的非法目
的，将注册好的跨境电商平台账号打
包成压缩文档，包括身份证、营业执
照、手机号码、虚拟银行卡号、视频密
码、邮箱号、登录账号、密码等公民个
人信息，以 1000元至 1200元不等的价
格贩卖给上线，涉案金额超 500万元。

目前，王某飞等 12名犯罪嫌疑人被依
法采取刑事强制措施，该案已移送起
诉。

2024年 6月，晋源网安成功打掉两
个专门为各类社交App进行代实名认
证的“黑灰产”团伙，关闭非法工作室 4
个，扣押作案设备 50 余台。2023 年 9
月开始，闫某、董某成立某文化传媒有
限公司，雇用牛某作为客服人员，通过
网络买卖抖音、快手账号并对这些账
号进行代实名认证，从中牟利。该团
伙非法买卖公民姓名、身份证号等个
人信息 2100 余条，获利累计 200 余万
元。目前，董某等 13名犯罪嫌疑人被
依法刑事拘留，该案已移送起诉。

针对网络谣言频发乱象，2024
年 6 月，网安支队联合城六区网安
大队对我市多家注册 MCN 机构
（短视频机构）的网络科技、文化传
播公司进行线上摸排核查。6月 28
日，3家公司的法人代表被依法采取
刑事强制措施。经查，2021年起，山
西某文化传播有限公司、山西某网
络科技有限公司、太原某文化传媒
有限公司分别注册多家 MCN 机
构，通过互联网非法购买大量实名
认证的今日头条、百家号等账号，在
某集成控制平台上批量登录。通过
AI工具对历史、娱乐类文章进行洗
文发布，根据文章、视频点击量、浏
览量赚取平台收益。截至案发，3家

公司非法购买大量自媒体账号获利
近 200余万元。

2024年4月，晋源网安侦破网络
水军非法经营案，捣毁非法淘宝商
铺 51 个，端掉非法网站 3 个。本案
中，李某、徐某二人为牟取利益成立
工作室，通过注册和购买淘宝店铺，
开办有偿点赞和小程序投票对外接
单业务。顾客下单后，二人通过中
介李某刚对下线“投手”付某下单，
由其在群内使用工具进行点赞、投
票，最后通过支付宝或微信二维码
线上结算。该案实现了从底层“投
手”到研发平台团伙再到国内一级
供货商的全链条打击。该团伙成员
8名犯罪嫌疑人被依法刑事拘留。

2024年 5月 7日，万柏林网安侦
破巩某等人涉嫌提供非法控制计算
机信息系统程序案，刑拘“黑客”3
人，关闭非法工作室 1个，关停涉嫌
侵犯公民隐私的App1个，实现了从
手机软件销售代理到宣传运营再到
技术开发的全链条打击，涉案金额
500余万元。

同月，万柏林网安侦破魏某非

法获取计算机信息系统数据案，刑
拘犯罪嫌疑人1名。该案中，犯罪嫌
疑人按照上线要求，使用某解析工
具，突破某视频 App 的安全认证机
制，批量解析账号对应的用户注册
信息，再提供给上线，非法获利 3万
余元。目前，这两起案件均已移送
起诉。
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操纵“水军”有偿转评赞2

网络“黑客”非法入侵计算机3

本报讯（记者 张晓丽）国
家网络安全宣传周 9 月 9 日至
15 日在全国范围内统一开展。
连日来，太原市 2024 年国家网
络安全宣传周校园日活动在各
县（市、区）、大中小学广泛开
展，老师、学生、家长齐参与，筑
牢校园网络安全“防火墙”，共
享网络安全成果。

作为全市网络安全防护的
重点领域，市委教育工委、市教
育局高度重视教育系统网络安
全工作。其间，市教育局在官

方网站开设网络安全宣传专
栏，向全市各级各类学校提供
海报、知识手册、公益视频等宣
传素材，帮助学校展开多样化
宣传，丰富校园日活动形式和
内容。

太原市第十六中学校通过
张贴海报、现场宣讲、开设网络
安全教育课程等，让学生切身
体会掌握网络安全知识和防护
技能的必要性，提升了学生的
网络安全意识，为平安校园建
设打下了良好基础。小店区北

营小学校通过校园电子大屏，
开展网络安全宣传。清徐县南
城实验小学校开展网络安全知
识竞赛。太原国科实验学校组
织新生观看网络公益微课堂。
太原广播电视中等专业学校向
全体师生发起“维护网络安全”
宣传倡议活动。太原市第二实
验小学校利用信息技术课程向
学生们普及网络安全知识。育
星幼儿园举行国旗下演讲活
动，向小朋友们宣传网络安全
防护小知识。

本报讯（记者 李
杰华）9月 12日，杏花岭
区网络安全主题游园开
园，这是我市首个以此
为主题的游园。当日，
该区在此开展了“网络
安全进游园”宣传活动。

该游园位于北大街
与营西街交叉口东北
角，以“网络安全为人
民 网络安全靠人民”
为主题，分设网络安全
法、未成年人网络保护、
防范电信诈骗三个区
域，设有互动区、知识
区、打卡区等多个板块，
将科普教育与趣味休闲
融为一体，成为群众休
闲娱乐的打卡地、网络
安全的宣传地、网信普
法的新高地。活动现
场，群众纷纷走进游园
参观游览，工作人员发
放宣传资料、介绍游园
主题、宣传网安知识，与
群众积极互动。

游园正门设计独特、
造型别致，特别融入“并
小信”IP形象，吸引群众
前来拍照打卡。“网络安
全为人民 网络安全靠
人民”14 个主题大字结
合蓝色防护盾、安全锁、
地球标识，成为游园又一

个标识性打卡点。
园区还专为青少年

打造了“法润心田 护
航成长”宣传专区，以

“翻翻乐”的形式供青少
年翻学网安知识，板面
配有标语、漫画和常见
的网络诈骗案例，并附
有二维码，扫码即可收
听更多内容，既拓展了
宣传广度，又增加了互
动性和趣味性。道路两
侧设置了造型多样、通
俗易懂的网络安全景观
小品和宣传栏，宣法于
园、寓意于景，既是一道

“风景线”，也是一道“安
全线”。

主题游园将网络安
全新元素注入城区街
景，建在居民身边，游客
通过沉浸式的学习体
验，掌握网络安全知识，
增强网络安全意识，提
升网络文明素养，共同
营造绿色和谐、健康向
上、风清气正的网络空
间。

全市首个网络安全
主题游园开园

网络安全宣传活动走进校园


