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如今，很多人都喜欢刷刷抖音、看看直播。最近，市民李先
生接到“抖音客服”打来的电话，一番操作后，银行卡里的60余
万元积蓄竟在眨眼间不翼而飞……

前不久，清徐县公安局连续破获3起新型电诈案，提醒广大
群众注意防范。一起来看看是咋回事吧！

和很多人一样，50多岁的清徐
县人李先生，平时闲来无事喜欢刷
抖音，看看短视频和直播。

“您好，我是抖音客服，来电是
告知您会员服务到期了，如不关闭
自动扣费功能，将会每月从您账户
里自动扣除费用 2400 元。如果银
行卡余额不足导致扣费失败，会影
响征信……”2024年 12月 18日，李
先生接到一个陌生电话，对方自称
是抖音客服，询问李先生是否要关
闭会员自动扣费功能。

一听要扣钱，李先生慌了神，马

上表示需要关闭此项业务。此时，
“客服”开始安慰李先生，说打此电
话就是为了帮助他解决问题的，“只
要按照我说的操作，就可以取消会
员业务，自然就不会再扣费了。”

“我不会操作！”得到“客服”的
“善意”提醒，李先生赶忙询问如何
关闭。对方安抚他：“放心，我们会
安排专人一对一指导……”

很快，“客服”告诉李先生一个
QQ 号。互加好友后，李先生得知
对方就是帮助关闭自动扣费功能
的“专属客服”。

“抖音客服”来电

“下载后，进入官方在线客服，
然后再开始相关操作。”“专属客
服”与李先生简单聊了几句后，马
上发送了一个网址。

根据对方提示，李先生下载并
点击进入，看页面显示的确是“抖
音官方在线客服”聊天界面，便没
有多想。与此同时，在“专属客服”
的引导下，李先生还扫描二维码，
下载了一款视频认证会议软件，并

刷脸登录认证。
“我们需要审核您的银行账

户。”聊天过程中，“专属客服”让李
先生提供常用银行卡。按照对方
指示，李先生一步一步进行网银操
作，并将短信验证码、支付密码等
信息统统告诉对方。

“这样就可以关闭自动扣费功
能了吧？”完成上述操作后，李先生
问道。然而，话音未落，他的手机
突然黑屏了，20多秒钟后才恢复正
常。此时，李先生收到一条银行卡
交易提醒信息，显示卡内的 60.8万
元存款被转走了。

李先生这才意识到，自己被骗
了，连夜赶到清徐县公安局反诈中
心报警。

巨款不翼而飞

图为民警赶赴上海，将嫌疑人王某抓获归案。

无独有偶，清徐县还有两名居民
也遭遇了类似骗局。

2024年 12月 14日晚 7时许，何阿
姨接到一通陌生电话，对方自称是抖音
客服工作人员，采用与诈骗李先生相同
的手法，以帮助关闭抖音会员自动扣费
功能为由，诈骗受害人48万元。

“你的抖音账号开通了免密支付功
能……”2024年12月17日，郭女士也接
到一个自称抖音客服的陌生电话。对
方说，郭女士免密支付功能不利于资金

保护，可能会导致钱款被盗。虽然不知
道自己是否开通了该功能，但郭女士听
闻“钱不安全”，赶紧询问怎么办，对方
表示可以帮助关闭，同时需要将银行账
户资金转到“安全账户”。随后，对方添
加郭女士的QQ号，通过视频、语音详
细讲解了操作流程。

按照提示，郭女士将账户内的9.5万
元转入了“安全账户”。然而，她转账后
迟迟不见对方回复消息，主动联系发现
自己已被拉黑，这才发现上当受骗了。

接到 3名受害人报案后，清徐县公
安局反诈中心、刑侦大队分别展开调查。

根据受害人资金流向，民警查明
钱款分别进入了男子王某、女子陆某
和男子杜某的银行卡。进一步调查，
民警先后赶赴上海市、广东省佛山市
和江苏省南京市，将犯罪嫌疑人王某、
陆某、杜某抓获归案。

经查，王某为了获取“证券兼职”
高额回报，将自己的 3张银行卡交给他
人使用。陆某为了获取所谓的“扶贫
款”，将新办的银行卡交给戴着口罩、
帽子的可疑人员。杜某想办网贷，按

对方要求办理银行卡，并将卡、交易密
码交给对方，还帮着刷脸认证。

目前，3名犯罪嫌疑人因涉嫌帮信
罪被采取刑事强制措施，警方已追回部
分被骗钱款，案件在进一步侦查中。

关闭抖音自动扣费功能，保证账
户安全，这听起来是不是很熟悉？办
案民警介绍，这种骗局与此前的“关闭
百万保障”诈骗类似，现在无非是将诈
骗剧本进行了改编，将原来的微信客
服、支付宝客服改成了抖音客服，换汤
不换药，“都是冒充客服，利用市民担
心被扣费的心理加以威胁、恐吓。”

骗局花样翻新

那么，这类骗局是如何行骗的？
民警揭秘，首先，骗子自称是客服

人员，以受害人开通了某项服务，若不
关闭将自动扣费，金额较大且可能影
响征信。其后，以指导关闭服务为由，
要求受害人下载软件或开启屏幕共
享。最后，通过远程控制盗走账户余
额，或让受害人将资金转入指定账户。

“凡是自称抖音客服人员，以关闭
各种服务为由，引导操作转账汇款的
都是诈骗。”民警提醒，不明好友不添
加，不明链接不点击，不明网址不登
录，不明二维码不扫描，陌生App不下
载，拒绝与陌生人开启屏幕共享。

抖音官方网站也进行了安全提示，
称平台不会以任何理由要求用户下载
第三方软件或转账，不会要求用户添加
客服社交账号等。如遇此情形，请及时
中断联系并报警处理。同时，抖音推出

“验证助手”小工具，帮助用户精准识别
和验证来电号码、短信内容以及网址链
接是否来自抖音官方，有效防范诈骗风
险。用户可通过在抖音搜索“客服”后
点击“立即咨询”进入专门页面找到“验
证助手”，或依次点击“我”-“≡”-“我
的客服”，找到“验证助手”，输入相关信
息进行验证。
记者 刘友旺 通讯员 花敏 文/摄

咨询“验证助手”

不断有人上当
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