
让
人
欢
喜
让
人
忧

家
用
摄
像
头

20252025..33..1212 星期三

0505
热点点

“云上陪伴”兴起

责编 郝晓炜 孙洁 和亮 程晓云 联系电话：8222101

随着智能家居设备的兴起，
智能摄像头已经成为不少家庭的
“标配”。人们通过它，既可以和
老家的父母对话，也可以时刻关
注家里孩子和宠物是否安好，还
可以保障家庭安全，可谓“科技
改变生活”。然而，家用摄像头
的使用需要借助网络，记者调查
发现，原本出于安全考量安装的
摄像头，却暗藏隐私泄露风险。
3月9日，太原网警就如何保护
家用摄像头隐私不受侵犯，给出
具体建议。

李青是土生土长的大同人，大学毕业后定居太
原。与父母相隔两地，作为家中独女，李青隔三岔五
就会回老家探望父母。新冠疫情暴发时，由于感染了
新冠，她无法回家看父母。“当时非常担心，深怕他们
也被感染。我爸妈也非常焦虑，天天打电话问我病情
如何。”之后，她在父母家装上了智能摄像头，这样一
来，李青终于可以每天与父母在“云上相见”。

“妈，你今天没去公园遛弯吗？”李青通过摄像头
询问那端的母亲，说完通过手机调整了一下摄像头的
角度。“今天大同下雪啦！我和你爸去公园拍雪景
啦。”李青的母亲和女儿高兴地分享起自己的生活日
常。每天聊上半小时，虽身处异地，却能大大缓解亲
人之间的牵挂之情，家里的老人也能感受到镜头另一
端的亲人陪伴。

记者了解到，像李女士这样，给父母或自己家中
安装智能摄像头的人不在少数。小小摄像头，既可以
让打工族随时随地了解家中孩子或老人的动向，第一
时间掌握家中情况，又能随时和孩子、老人聊天，排解
他们的寂寞，“云上陪伴”逐渐兴起。

今年春节，太原人常晓杰过了个安心年。每天起
床后第一件事，就是打开摄像头，看看远在上海出租
房里的“毛孩子”有没有好好吃饭。

“这个摄像头是安装在猫咪自动喂食器上的，年
前花了 300 元钱，就是为了回老家后也能每天看见
猫咪。”常晓杰一边说一边紧盯手机屏幕，只听“滴滴”
两声后，自动喂食器开始出粮，“毛孩子”立刻冲过来
开启干饭模式。“爆米花，你慢点吃！”听见主人的声
音，摄像头那端的“毛孩子”果然慢了下来。

每到节假日，养宠家庭的“毛孩子”们就在家里留
守，智能宠物摄像头受到宠物主人的欢迎，特别是能
够双向语音交流的。在某网上交易平台，智能宠物摄
像头的价格从 100元至 1000元不等，具备全屋移动、远
程控屏、一键呼叫、智能追踪等高级功能的摄像头受
到追捧，更有商家将摄像头嵌入到宠物喂食器中，既
解决了喂食问题，又具备监控功能。

随着养宠人群的不断增加，宠物已成为越来越多
家庭的重要成员，人们对宠物生活的关注和投入也在
逐步上升。智能摄像头的出现，满足了宠物主人随时
了解“毛孩子”动态、观察“毛孩子”行为的需求。

家用摄像头在提供家庭安全和便利的同时，也带
来隐私泄露的风险。

近年来，由于黑客入侵家用摄像头导致的隐私泄
露案例屡见不鲜。不法分子可能会非法破解、控制他
人架设的网络摄像头并出售摄像头访问权限牟利，甚
至利用这些权限进行偷拍偷窥，并将内容制成图片、
音视频进行传播和贩卖。

2024年，北京市朝阳区人民法院发布《网络犯罪
案件审判白皮书（2019-2023 年度）》，其中一起案例
令人后背发凉——被告人巫某某通过技术手段获取
了某品牌摄像头的用户名和密码数据库，将其置于自
建的App中，通过指令调取数据库信息实现入侵并控
制目标摄像头。

2023 年 12 月，上海市金山区人民法院审结了一
起非法控制计算机信息系统案，被告人于某某利用软
件和二维码获得控制他人摄像头的权限以窥探隐私，
终被判刑。

“许多家用摄像头存在安全漏洞，容易被黑客利
用，从而获得设备的远程控制权。”太原市公安局网安
支队等保管理大队队长王文慧说，很多用户的摄像头
是“弱口令的”，密码过于简单。

为了保护隐私不受侵犯，太原网警建议大家：

养“毛孩子”必备

手机通过家用摄像头实时观看家中情况

通过家用摄像头守护家庭安全 王韵菲 摄

警惕隐私被“偷窥”

消费者对家用摄像头产品需求持续旺盛 王韵菲 摄

设置强密码：为摄像头和相关账户设置
包含字母、数字、特殊字符的复杂密码，并定
期更换。

启用双重认证：若摄像头支持，开启双重
认证，增加登录安全性。

网 络 安 全 设 置 ：将 家 庭 网 络 设 置 为
WPA2 或 WPA3 加密协议，更改路由器默认
用户名和密码，还可将摄像头置于独立网络。

控制访问权限：仅授权给必要的家庭成
员或信任的人访问摄像头。

定期清理录像：定期删除过期的录像文
件，防止敏感信息被泄露。

开启隐私模式：在不需要监控时，利用隐
私模式关闭摄像头。

更新固件：及时更新安装摄像头的固件，
修复安全漏洞。

检查状态：定期检查摄像头的工作状态、
镜头清洁度和录像内容，查看是否有异常。

谨慎选第三方应用：如需使用第三方应
用访问摄像头，选择信誉良好的，并查看隐私
政策。

记者 杨沫


