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直
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能
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上
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家
老
人

直播间里，主播一口一个“爷爷奶奶”，比亲孙子孙女喊得还卖力；随后诱导哄骗老人注
册会员、缴纳保证金……一场直播没结束，老人的养老钱就转到了不法分子的账户里。

近年来，电信网络诈骗套路不断翻新，让人防不胜防。云南临沧边境管理支队糯良边
境派出所日前侦破一起以老人为目标的直播诈骗案，值得你我警惕。

2025 年 3 月 10
日，成都游客张奶奶
来到云南省沧源佤
族自治县千米国画
长廊景区游览。她
没想到，她在糯良边
境派出所班鸽警务
室门口歇脚时的一
个小举动，让警方顺
藤摸瓜破获了一起
诈骗案。

“爷爷奶奶，请
把‘回家了’打在公
屏上……”张奶奶顺
手点开的直播间，引
起了一旁警务室民警
邓云川的注意。

原来，张奶奶打
算出售家里的一些
古董藏品，正好在某
直播间刷到声称可
以高价收购相关物
件的主播“张总”。
随后，有自称“张总”
助理的人加了张奶
奶在直播间留下的
联系方式，表示愿意
出高价上门收购，但
要她完成注册会员、
缴纳保证金等操作，
并承诺点击链接进

入直播间可领丰厚
奖金。不明真相的
张奶奶就此走进不
法分子精心布置的
骗局。

“他们说什么充
值打赏，要我刷礼物，
第一次点了100，第二
次又点 100……”张奶
奶说，她在直播间前后
共投入了4000多元。

了解事情的来
龙去脉后，邓云川判
断这是一起典型的

“收藏品回收”骗局，
如果任其发展，受害
人或将面临该团伙
更多圈钱套路。民
警立刻告知张奶奶
其中的利害，帮助她
完成部分止付工作，
避免遭受更大损失。

随后，警方与该
直播间平台取得联
系，将“张总”的直播
间封禁，并对“张总”
助理发送的链接进
行屏蔽处理。该案
涉及的违法犯罪问
题，目前正在进一步
侦办中。

假扮“孝孙”专骗老人养老钱11

近年来，随着老
人上网“冲浪”愈加普
及，各类网络直播“坑
老”骗局也层出不
穷。办案民警表示，
这些案件看似不同，
套路却有迹可循。

套路一:设立高
级人设骗取信任。

邓云川介绍，在
本案中，主播“张总”
先利用“亲情攻势”
拉近与观众的距离，
再频频展示自己与
社会名流的合照打
造“高级”人设，获取
消费者信任。但经
过鉴定，这些“合照”
都是通过电脑合成
的假照片。

“被主播的精心
包装所欺骗，看直播
的老人会认为‘事业
做这么大的老总不
可能骗我’，随后一
步步落入圈套。”邓
云川说。

套路二：“高回
报”诱导谋取非法利
益。

以“高回报”诱
导他人来谋取非法
利益，是此类骗局的
惯用伎俩。

办案民警介绍，
除了本案中张奶奶
遇到的“高价回收古
董”骗局，有些主播
还会通过剧本演绎
或“一夜暴富”等话
术引诱老人入局，以
捡漏、升值等噱头，
诱导老人购买大量
假古董玉石等名不
副实的商品。

套路三:中奖“小
惠”变“大坑”。

电视时代的“幸
运抽奖”骗局，近年
来也“改头换面”在
网络直播间蔓延。

办案民警介绍，
糯良边境派出所不
久前破获了一起诈
骗案，受害人王阿姨
在看直播时收到私
信，称其抽中直播间
幸运“福袋”。王阿
姨提供联系方式后，
收到了“奖品”抽纸；
不久后她再次“中
奖”，又收到了小礼
品。但在她第 3 次

“中奖”时，“工作人
员”引导其注册某领
奖平台套取个人信
息和验证码，最后损
失 1.6万元。

办案民警表示，随着互联网
技术快速发展，一些不法分子利
用老人对新技术不熟悉构筑起

“信息茧房”，在直播间与老人套
近乎、打感情牌“下套”，一些缺
乏信息辨别能力的老人就在不知
不觉中落入陷阱。

“老年群体的网络反诈能力
相对薄弱，需要多方合力，让‘数
字鸿沟’变成‘护老屏障’。”办案
民警说。

近年来，相关部门持续高压
严打电信网络诈骗违法犯罪，加
强对老年人等弱势群体的制度保
护。今年的最高检工作报告显
示，2024 年，检察机关依法惩治
电信网络诈骗犯罪，起诉 7.8 万
人，同比上升 53.9%。会同最高
人民法院、公安部制定办理跨境
电信网络诈骗等刑事案件工作意
见。

最高法、最高检联合发布的
《关于办理诈骗刑事案件具体应
用法律若干问题的解释》明确，诈
骗残疾人、老年人或者丧失劳动
能力人的财物的，可酌情从严惩
处。

在平台责任方面，《中华人
民共和国反电信网络诈骗法》明
确了互联网服务提供者的监管义

务，比如对监测识别的涉诈异常
账号应当重新核验，根据国家有
关规定采取限制功能、暂停服务
等处置措施；加强对分发平台以
外途径下载传播的涉诈应用程序
重点监测、及时处置等。

一旦老人遭遇直播间骗局，
要怎么维权？

办案民警表示，受害人应第
一时间向公安机关报案，越早报
案挽回财产损失的几率就越大。
报案时，应提供尽可能详细的证
据和信息，包括诈骗者的相关信
息、诈骗方式、诈骗金额等。

“许多案例中，老人被骗的
根源是他们的情感需求被忽视。
我们要多关注家中老人的精神生
活，帮助他们建立健康社交关
系。”办案民警说。

家有一老，如有一宝。破解
直播间“坑老”骗局，既需要依靠
刚性的打击治理，也需要柔性的
情感支持。一方面，要进一步净
化网络空间、完善老年人权益保
障相关法律法规，让老人安心上
网；另一方面，子女要常回家看
看、多关心父母，让老人在现实
生活中找到心灵依托。温情相
伴，才是老人最好的反诈良方。
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张奶奶向办案民警展示手机上的链接点击提醒。 据新华网

办案民警向张奶奶及同伴揭露网络直播间的骗局。 据新华网

22 网络直播背后的“局中局”

33 老人上网如何“避坑”？


