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“零差评”藏猫腻
起底“网络水军”刷单控评黑色产业链

“物超所值”“无限回购”……商品
评论区里，清一色的好评让人眼花缭
乱，下单到货后却发现，到手的产品与
描述天差地别。你是否也遇到过类似
情况？

数字消费时代，店铺评分、商品评
价已成为购物决策的重要依据。然
而，一些所谓的高分店铺、“零差评”商
品，却可能是刷出来的虚假口碑。记
者在安徽、北京采访多起“网络水军”
刷好评、删差评案件，揭露背后套路。

好评全是“流水线”

一人掌控上百个电商平台购物账
号，几年间产生 6万余条购物记录，频
繁为各类店铺刷好评……

2024 年 8 月，安徽省合肥市巢湖
警方捕捉到这条异常线索。循线追
踪，一个盘踞多年、横跨 18个省份、涉
案逾百人的非法刷单控评团伙逐渐浮
出水面。

警方经过层层抽丝剥茧查明，该
团伙深谙平台算法规则，专门为商家
定制所谓“爆款方案”。办案民警介
绍：“他们首先会在平台高频搜索相关
店铺，之后模拟真实消费路径，在平台
分批、分散下单购买指定商品。”

看似热闹的交易背后，是精心编排
的虚假戏码——商家大多仅寄出空包
裹，或纸巾、橡皮筋等廉价物品，应付物
流签收。一旦系统显示“已签收”，该团

伙便按既定模板批量发布好评。
依靠这套流水线式造假操作，不

少新店短时间内摇身一变，被包装成
“零差评”“月销数千”的所谓爆款店
铺，真实消费者的购物体验却被架空。

“目前，所有涉案人员均已落网。”
巢湖市公安局经侦大队副大队长郭洋
表示，朱某某、杨某某等 10名主要犯罪
嫌疑人已被巢湖警方抓获。2018 年以
来，这 10名嫌疑人通过人际网络、社交
平台大肆发展上下线，涉案金额巨大。
近日，该案已在巢湖市人民法院开庭
审理。

有偿删帖“一条龙”

有“刷”就有“删”，与制造虚假好
评相伴而生的，是一条专营删差评的
黑色产业链。

北京公安网安部门近期在工作中
发现，在多个电商平台的隐秘角落及
短视频评论区，充斥着大量“专业删差
评”“负面压制”的小广告。这种明目张
胆的行为，引起警方高度警觉。公安机
关迅速介入，一个以郭某、谢某为首，
披着“电商服务工作室”外衣的犯罪网
络逐渐清晰。

与单纯的水军刷单不同，这个团
伙的生意经更加“精准狠”。

“这个团伙就是看准了商家怕差
评的心理，为他们提供有偿删差评服
务。”据办案民警介绍，该团伙利用平

台规则漏洞，通过伪
造证据、编造谎言等
手段，持续向平台进
行所谓“投诉”，攻击
用户真实差评，误导平台将真实差评
当作恶意差评删除，从中赚取好处。

“这种‘有偿删差评’行为，与‘刷
单控评’一样，都是对电商市场公平竞
争秩序的严重破坏。”办案民警说，虚
构好评误导消费者和强行清除负面声
音遮蔽真相，二者本质相同，不仅侵害
了消费者的知情权、选择权，更让诚信
经营的商家在恶性竞争中承受压力。

目前，北京警方已经收网，分赴相
关省市将 7 名涉案人员抓获归案，相
关人员已被依法采取刑事强制措施，
案件正在进一步侦办中。

刷单控评损公平

北京康达（合肥）律师事务所律师
刘锋等法律界人士分析，无论是刷单
控评还是有偿删差评，都是在向消费
者传递虚假信息，误导公众作出购买
决策，严重扰乱市场公平竞争秩序，涉
嫌非法经营罪、虚假广告罪等多项罪
名。与此同时，这类行为容易衍生侵
犯公民个人信息、敲诈勒索等其他犯
罪，法律风险不容小觑。

“有一些群众轻信了‘动动手指就
能赚钱’的兼职广告，认为帮忙刷一条
好评只赚一两块钱，不算什么大事，更

谈不上犯罪，这是一种错误认识。”巢
湖市公安局网安大队四级警长周杨告
诉记者，刷单链条上的每一个环节都
会留下痕迹，一旦案发，无论金额大
小，都可能被追究相应责任，所谓的

“零风险兼职”并不存在。
警方特别提醒，广大群众切勿抱有

侥幸心理，不要轻信网络上“高回报”
“易上手”“时算时结”等兼职刷单信息，
更不要被所谓高额报酬迷惑。一旦发
现被骗，应妥善保存聊天记录、转账凭
证等证据，并及时拨打110报警。

公安部网安局有关负责人表示，
针对“网络水军”关联“黑灰产”，公安
机关将保持常态化高压严打态势，坚
持全链条溯源打击，深挖刷单控评上
下游利益链条，对商家、中介、刷手等
各层级涉案人员一律从严查处，并推
动跨平台联合惩戒，实现对刷单控评
的全链条、穿透式打击。

从刷好评到删差评，从造假到诈
骗，网络“黑灰产”变换花样，悄然侵蚀
着消费信心与市场秩序。重拳整治这
类犯罪是一种警示：好口碑从来不是刷
出来的，而是干出来的。无论是试图通
过造假牟利的商家，还是参与刷单的兼
职人员，只要触碰法律红线，终将付出
沉重代价。 新华社北京5月26日电
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